Internet a jeho rizika

Nebezpeény vplyv modernych technolégii na vlastny Zivot dietata

e Zdravotny stav

Je potvrdené, Ze Cas stradveny pri pocitaci sa odrdZa na zdravotnom stave. Ovplyviiuje drZzanie
tela, vedie k bolestiam oci, hlavy, chrbtice, prispieva k vytvaraniu nespravnych stravovacich
navykov a zvySuje riziko obezity.

e Psychosocidlny vyvin

Skodlivé je, ak sa dieta alebo dospievajici stiahne z redlneho Zivota iba do virtudlneho, ak
neudrziava redlne socidlne vztahy, nemd iné zdujmy, unikd od Skolskych povinnosti — alebo
sa pre neho virtudlny svet stane ndhradou za ten skuto¢ny.

Oblasti ohrozenia, ktoré sa priamo viazu na virtualne prostredie

e Pedofilia, pornografia — sledovanie sexudlnych a pornografickych podnetov, ale aj hrozba
nadviazania kontaktu so sexudlnym agresorom, nahovdranie na zverejnenie vlastnych nahych
fotiek a pod.,

® Zdvislosti — priamo zavislost’ od internetu, od mobilu, od SMS-iek, od hier, od chatovania
¢i pornografie, ale aj navddzanie na uzivanie drog, ndvody na sebapoSkodzovanie, na
samovrazdy,

o Sikanovanie online (kybersikanovanie), je jednym z najnebezpeénejsich ohrozeni v spojeni
s virtudlnym priestorom. Rovnako ako Sikanovanie v redlnom svete dokdZe napachat’ v dusi
obete obrovské Skody — v zdvislosti od miery Sikanovania a dlzky jeho trvania. V dnesSnej
citit bezpeCnejSie, dokazu obeti ublizit' bez priameho kontaktu, kedykol'vek a kdekol'vek,
obet’ pred nimi nemdZe uniknit’. Zaroven su chrdneni anonymitou.

e Stretnutie s nezndmou osobou — nadviazanie znamosti cez internet, budovanie zavislého
vztahu medzi obet'ou a agresorom (grooming), obchodovanie s 'ud’mi,




® ZneuZitie osobnych udajov, kontaktnych udajov, informdcii o majetkovych pomeroch,

e Sirenie nebezpecnych myslienok - diskrimindcia, xenofébia, rasizmus, extrémistické
hnutia,

o Internetové podvody — Sirenie nepravdivych informacii, falSovanie tidajov a ind pocitacova
kriminalita.

Pri posudzovani nebezpeclenstiev virtudlneho prostredia mdvaji dospeli azda najvacsi
strach so stretnutia deti s nezndmou osobou.

CO MOZE UROBIT SKOLA A UCITELIA

e Vzdelavajte sa o problematike bezpecného pouzivania novych technoldgii, snazte sa
drzat’ krok s dobou,

e Snazte sa zvySit’ ochranu Ziakov pomocou technickych prostriedkov — nastavte na PC
v Skole blokovanie nebezpecnych stranok, sprisnite kontrolu, obmedzte pristup k aplikaciam,
napr. ICQ. Dohodnite sa na prisnejSich pravidlich pouzivania mobilnych telefénov
v Skole.

e Zarad’te problematiku bezpecného azodpovedného pouZzivania internetu ainych
novych technologii do u¢ebnych osnov uz na 1. stupni ZS.

e Na hodinach informatiky sa venujte otaizkam bezpe¢nosti pri pouzivani PC a internetu
a problematike vhodného spravania vo virtualnom prostredi.

e Pytajte sa ziakov, ¢o vSetko robia pomocou internetu, prenikajte do ich sveta, bud’te
zvedavi.

e Informujte Ziakov o nebezpecenstvach novych technolégii formou besied, prednasok,
nasteniek, plagatov.

e Diskutujte so ziakmi o problematike bezpecnosti vo virtuadlnom priestore, zapojte ich
do boja proti negativnym fenoménom. Vymyslite si vaSe vlastné kampane, propagujte
myslienku boja proti virtudlnemu Sikanovaniu.

e Informujte o problematike rizik internetu aj rodicov vasich ziakov.

e Sami sa pri pouzivani novych technolégii spravajte zodpovedne, bud’te vasim Ziakom
prikladom.

e Vsimajte si, ¢i niektory z vaSich Ziakov nema problémy v suvislosti s pouZivanim
novych technolégii.




TIPY PRE RODICOV

e Zakazovat detom zaregistrovat sa vsocidlnych sietach nemd z dlhodobého hladiska
zmysel, pretoze tak moézu urobit aj bez vedomia rodicov, ¢o by mohlo mat este horsie
nasledky. Takisto nesmieme zabudat na to, Ze pozitiva internetu a socidlne siete maju
pozitivne stranky, ktoré prevazuju nad tymi negativnymi, doleZité je len vyuzivat tieto
prostriedky rozumne.

e Vysvetlite detom, Ze vietko ¢o na webe uverejnia, sa dostane k mnohym ludom a vsetko
¢o sa na internete uZ raz objavi sa len tazko da Uplne odstranit. Rozprdvajte sa so svojimi
detmi o tom, ¢o na internete robite, skor vam potom povedia, ¢o robia ony.

e Deti musia vediet, Ze je nebezpecné na socidlnej sieti zverejiiovat Udaje ako telefénne
¢isla, adresu, alebo kam chodia do skoly. Ved to nehovoria ani fludom na ulici. Z ¢asu na ¢as
letmo skontrolujte aktivity deti na internete, idedlne je mat pocita¢ sinternetom
v miestnosti, kde sa doma najviac zdrzujete.

e Naucte deti, Ze sa nikdy nemaju stretnut s niekym, koho poznaju iba z internetu bez toho,
aby ste o tom vedeli. Ak by sa s niekym chceli stretnut, chodte na schodzku spolu s nimi.

® Obcas si pozrite, koho maju vase deti medzi priate/mi, na nezndme osoby sa ich opytajte.
Sledujte ¢o o sebe deti na obrazovke zverejiuju a pomodzte im s nastavenim sukromia na
socialnych sietach.

® Online komunity od svojich ¢lenov vyzaduju urcity minimalny vek, napriklad na Facebooku
si moézu vytvorit profil osoby starSie ako 13 rokov. Ak si Vase deti mladsie ale trvaju na
profile, uréite im v tom nezabranite, sta¢i im zadat fiktivny datum narodenia. Preto je lepSie
s nimi suhlasit, ale pod podmienkou dodrziavania pravidiel.

e [udia zdielaju odkazy na rézny obsah, ak chcete, aby sa deti k tomuto obsahu nedostali,
nastavte si filtrovanie stranok softvérom, alebo u poskytovatela internetu.

e Nainstalujte si softvér na monitorovanie aktivity pocitaca, aby ste mali prehlad o tom, ¢o
deti na pocitaci robia.

® Zaregistrujte sa na kaZdej stranke, kde ma vase dieta profil a oboznamte sa s ovladanim
stranky a nastavenim sukromia.

e Upozornite deti, Ze na web mozu dat iba také fotografie a videa, ktoré by mohli vidiet ich
rodicia, ucitelia alebo aj buduci zamestnavatel. Cim menej fotografii, tym lepsie. Deti ¢asto
medzi sebou superia, kto ma na Facebooku viac priatefov. Presvedcte ich, Ze medzi priatelmi
maju mat iba takych fudi, ktori su ich skutoéni priatelia a znami a nemali by sa tam objavit
[udia, ktorych poznaju iba z online sveta.

e Upozornite deti na nebezpelenstvo virusov, ktoré sa mozu Sirit odkazmi zdielanymi
v profiloch.




NEPREHLIADNITE MOZNE VAROVNE SIGNALY

Dieta odmieta prezradit, s kym je na chate, kto mu piSe a o com,

Ukryva text, zatvara stranku, ak sa k nemu niekto priblizi,

Odchddza od pocitaca zamyslené, uzatvara sa pred ostatnymi, trapi sa, je vystrasené,
Zmenila sa jeho nalada, byva podrazdené,

StaZuje sa na r6zne nejasné bolesti a problémy,

U dietata sa prejavuju problémy so spankom, resp. namiesto spanku travi ¢as pri pocitadi,

Dieta unikd od beZnych rodinnych ritudlov — vyhyba sa spolocnej veceri, rodinnym
navstevam,

Prudko sa zmeni jeho spravanie, prospech v skole, vynechdva Skolu, neplini si Skolské
povinnosti,

Nevenuje sa povodnym zaujmom, meni svoj zabehnuty S$tyl Zivota, nestretdva sa
s kamaratmi,

Pri pocitaci travi vSetok svoj volny c¢as, pri akomkolvek probléme unika do virtualneho
sveta,

Velmi ¢asto mu chodia SMS-ky, stale mu niekto vold a ono odmieta prezradit, kto to je,
ustavi¢ne potrebuje peniaze na kredit do mobilu, jeho Ucty za telefén su neprimerane
vysoké.




